Zasady informacénej bezpeénosti
Legislativny zaklad:

Zakon €. 69/2018 Z. z. o kybernetickej bezpeénosti a 0 zmene a doplneni niektorych zakonov, Zakon &.
211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a doplneni niektorych zakonov (zakon
o slobode informacii) v zneni neskorsich predpisov, Zakon &. 575/2001 Z. z. o organizacii ¢innosti viady
a organizacii Ustrednej Statnej spravy v zneni neskorsich predpisov, Zakon €. 110/2004 Z. z. o fungovani
Bezpecnostnej rady Slovenskej republiky v Ease mieru v zneni neskorsich predpisov, Zakon &. 215/2004
Z. z. o ochrane utajovanych skuto€nosti a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov, a dalSie.

Cielova skupina

Zaujemcovia, ktori si potrebuju osvojit informacie a vedomosti 0 vyzname informacnej bezpecnosti,
0 bezpec¢nom spravani sa pri pouzivani informacnych technoldgii, a o tom, akym spésobom chranit
informacie.

Popis Skolenia/kurzu

Ugelom $kolenia je oboznamit sa s vyznamom informadnej bezpeénosti, so zakladnymi pravnymi
predpismi suvisiacimi s informaénou bezpeCnostou, so zakladnymi pojmami v IKT oblasti
a organizaciou informacénej bezpecnosti vo firme.

Kurz je zostaveny z jednotlivych kapitol, ktoré vysvetluju rézne témy a je zostaveny prevazne z textu,
ktory je doplneny o obrazky. K dispozicii je tiez suvisiaca platna legislativa a dalSie suvisiace informacie.

Obsah kurzu (kapitoly)
Emailov4 komunikécia Uvod

Najjednoduchéia najéastej$i sposob narusenia I8 Co e informacna

v ’
Utoénici vyuZivaju falodné odkazy na umelo vytvorené stranky. Najva¢sim rizikom st cielené utoky (najéastejsie beZpeCﬂOSt
sU napadnuté malé a stredné podniky). VyuZitie tzv. phishingu — podvod s vyuZitim e-mailu. Jednym z Legis|atl’va
najlepsich spésobov ochrany e-mailov je ich Sifrovanie.

Vyznam informacnej

. e bezpec&nosti
QOdoslanie nezabezpeteného e-mailu — Gtoénik ma lahky pristup FyZ|Cké bezpeénost'

informéacii

e Bezpedne na internete

i g Skodlivy softver

— 1 E-mailova komunikacia a
C ‘ phishing _
Ochrana IT prostriedkov
QOdoslanie zasifrovaného e-mailu — prlslup ma len odosielatel a pruimater Zvlédanle

bezpecnostnych
incidentov

Doklad o skoleni: Potvrdenie o absolvovani Skolenia



